SCHWEIGEPLICHT FUR PSYCHOLOG(INN)EN
WIE SETZE ICH SIE IN DER PRAXIS UM?
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Rechtliches

Alle Informationen und Personendaten, die Gesundheits-Fachperso-
nen wie Arzt(inn)en, Apotheker(inne)n oder Psycholog(inn)en in Aus-
ubungihres Berufes iberihre Patient(inn)en erfahren, fallen unter die

berufliche Schweigepflicht nach Artikel 321 StGB. Ebenfalls darunter

fallen alle Hilfspersonen die entweder delegiert medizinische Leistun-
gen erbringen oder im Supportbereich tétig sind. Neben der berufli-
chen Schweigepflicht kommt bei der Bearbeitung von Personendaten

auch das Bundesgesetz Uber den Datenschutz (DSG) zur Anwendung.

Psycholog(inn)en in eigener Praxis oder delegiert arbeitend in einer
Praxis einer niedergelassenen Psychiaterin fallen unter das DSG.
Psycholog(inn)en, die in einem dffentlich-rechtlichen Betrieb oder ei-
ner Privatklinik auf der Spitalliste arbeiten, fallen unter die kantonalen

Datenschutzgesetze. Weiter sind Psycholog(inn)en nach den kanto-
nalen Gesundheitsgesetzen und der FSP-Berufsordnung verpflichtet,
eine Fall-Dokumentation zu fiihren und diese den Prinzipien des Da-
tenschutzgesetzes geméss zu bearbeiten.

Prinzipien des Datenschutzes

Grundlagen

Beim Datenschutz geht es um den Schutz der grundlegenden Per-
sonlichkeitsrechte und der Privatsphére. Technische Aspekte des
Schutzes der Daten fallen unter den Begriff Datensicherheit. Die Da-
tenschutzgesetze kommen ausschliesslich bei Personendaten und
bei besonders schiitzenswerten Personendaten zur Geltung. Perso-
nendaten sind Daten, die sich auf eine bestimmte oder bestimmbare
Personen beziehen. Dies sind zum Beispiel Name und Vorname, Te-
lefonnummern, AHV-Nummern, IP-Adressen oder Mail-Adressen.
Besonders schiitzenswerte Personendaten sind alle Daten einer
bestimmten oder bestimmbaren Personen zu ihrer Gesundheit und
Intimsphare, zu religiésen, weltanschaulichen, politischen oder ge-
werkschaftlichen Ansichten und Tétigkeiten, Daten zur Rassenzu-
gehdrigkeit und Angaben dariber, ob eine Person Massnahmen der
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sozialen Hilfe in Anspruch nimmt oder strafrechtlich
bzw. administrativ verfolgt oder sanktioniert wird.

Datenbearbeitung

Zentral in den Datenschutzgesetzen (siehe Artikel 3
DSG, Begriffe) ist der Begriff der Datenbearbeitung.
Darunter f&llt jede Art von Umgang mit Personendaten
wie z.B. das Beschaffen, Aufbewahren, Verwenden,
Bekanntgeben, Archivieren und Versenden von Daten.
Bei jeder Datenbearbeitung sind die Grundsétze des
Datenschutzes (siehe Artikel 3 DSG, Begriffe) zwin-
gend zu heachten:

+ Gesetzmassigkeit: Die Datenbearbeitung braucht im-
mer eine gesetzliche Grundlage und/oder eine Einwil-
ligung der betroffenen Person.

« Zweckbindung: Die Daten dirfen nur fir den Zweck,
der angegeben wurde oder aus den Umsténden er-
sichtlich war, verwendet werden.

« Verhéltnisméssigkeit: Daten ddrfen nur in dem Um-
fang bearbeitet werden, als es fir die Aufgabe not-
wendig ist.

+ Richtigkeit und Qualitdt: Die Informationen missen
objektiv richtig sein. Bei objektiv falschen Angaben
(nicht aber bei «falschen» Werturteilen) besteht ein
Recht auf Korrektur oder Richtigstellung.

« Datensicherheit: Es miissen angemessene Massnah-
men getroffen werden, die Personendaten zu schit-
zen.

« Transparenz & Treu und Glauben: Die Transparenz
verlangt unter anderem, dass die betroffene Person
weiss oder erkennen kann, welche Daten beschafft
werden und zu welchem Zweck.

« Verantwortung: Die fir die Datenbearbeitungen ver-
antwortlichen Personen miissen bestimmt und be-
nannt sein.

Rechtliche Grundlagen fir Datenweitergaben
Entbindung durch die betroffenen Patientinnen

Grundsétzlich braucht es fiir jede Weitergabe von
Personendaten und besonders schiitzenswerten Per-
sonendaten an Dritte immer eine gesetzliche Grundla-
ge. Dies kann eine Enthindung durch den betroffenen
Patienten von der beruflichen Schweigepflicht sein,
welche schriftlich, madndlich oder stillschweigend
(konkludent) vorliegen kann. Bei miindlichen oder kon-
kludenten Einwilligungen sollte dies im Verlaufshericht
dokumentiert sein. In der Enthindung muss die Dritt-
person, an welche Informationen ibermittelt werden
sollen, namentlich genannt sein. Zudem muss ersicht-
lich sein, um welche Information es sich handelt und
welches der Verwendungszweck ist, und es ist dar-
auf hinzuweisen, dass Schweigepflichtentbindungen
jederzeit und ohne Angabe von Griinden widerrufen
werden kénnen.



Eine Schweigepflichtentbindung ausstellen oder ablehnen kann jede Per-
son (unabhéngig vom Alter), die als urteilsfahig eingeschétzt wird. Die

Einschétzung der Urteilsfahigkeit istimmer situativ und zeitlich abhéngig.
Andert sich die Urteilsfahigkeit muss auch die Informationsweitergabe

angepasst werden. Dabei wird eingeschétzt, ob z.B. ein minderjahriges

Kind in der Lage ist, die Bedeutung und Konsequenzen einer Handlung zu

erfassen. Wird die Urteilsfahigkeit einer Person attestiert, so ist allein

der gedusserte Wille massgebend, wer welche Informationen erhalten

soll. Wird eine Person hingegen als urteilsunféhig eingeschatzt, muss

der gesetzliche Vertreter vollumfanglich informiert werden.

Meldepflichten

Neben der Entbindung durch den Patienten gibt es eine Reihe von gesetz-
lichen Entbindungen von der Schweigepflicht (Meldepflichten und -rech-
te). So miissen aussergewdhnliche Todesfélle, Beobachtungen zu tber-
tragbaren Krankheiten (Epidemie-Verordnung und Melde-Verordnung
des Eidgendssischen Departements des Innern, EDI) den zusténdigen
Behdrden gemeldet werden. Ferner ist man gegeniiber den Unfall- und
Invalidenversicherungen und gegeniber den Krankengrundversiche-
rungen auskunftpflichtig.

Melderechte

Bei den Melderechten ist man berechtigt, aber nicht verpflichtet, Infor-
mationen an die zustandigen Stellen weiterzugeben. Melderechte lie-
gen vor bei Vergehen gegen Leib und Leben, bei Verdacht auf strafbare
Handlungen an Minderjahrigen (Art. 314c Abs. 2 ZGB), bei Selbst- oder
Fremdgefahrdung hilfsbedlrftiger Personen (Art. 453 ZGB), bei vor-
liegenden oder drohenden suchtbedingten Storungen (Art. 3¢ Betédu-
bungsmittelgesetz, BetmG) und bei Meldungen betreffend der Fahreig-
nung. Eine Hilfestellung bei der Abwagung, ob vom Melderecht Gebrauch
werden soll, bietet die Berufsordnung der FSP (BO) und die Praxis der
Berufsethikkommission der FSP (BEK).

Behardliche Enthindung von der beruflichen Schweigepflicht

Liegt keine Enthindung oder Patientenverfligung vor und kein eindeutiges
Melderecht oder -pflicht, gibt es die Mdglichkeit, sich durch den Kan-
tonsarzt bzw. im Kanton Zirich durch die Gesundheitsdirektion von der
Schweigepflicht entbinden lassen.

Patientenrechte

In den Datenschutzgesetzen und den kantonalen Patientengesetzen
sind umfassende Auskunftsrechte formuliert. Grundsétzlich gilt, dass
alles was in der Patientenakte aufbewahrt wird, den Patientinnen auch
mitgeteilt oder in Kopie zugénglich gemacht werden muss. Ein solches
Einsichtsbegehren muss nicht begriindet werden und sollte durch die
Therapeutin innert 30 Tagen bearbeitet werden.

Tipps fur die Umsetzung
Datensicherheit

Wer in seiner Praxis ausschliesslich mit Papierakten arbeitet, muss da-
fir besorgt sein, dass diese Akten verschlossen und wasser- und feu-
ergeschatzt aufbewahrt werden. Bei einer Papieraktenflihrung werden

die Inhalte heutzutage wahrscheinlich meist auf einem Computer erfasst,
womit dem Aspekt der digitalen Datensicherheit besondere Beachtung

geschenkt werden muss. Eine Nicht-Beachtung des Datenschutzgrund-
satzes der Datensicherheit entspricht einer Missachtung der geltenden

Datenschutzgesetze und kann u.U. auch als Missachtung der beruflichen

Schweigepflicht ausgelegt werden. Beachten Sie deshalb die folgenden

Punkte wenn sie in ihrer Praxis die Patientendossiers digital fihren:
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Updates

Denken Sie daran, das Betriebssystem ihres Compu-
ters stets mit den neusten Updates auf dem aktuells-
ten Stand zu halten. Installieren Sie immer die neusten
Viren- und Malware-Schutzprogramme und installie-
ren Sie immer die aktuellsten Updates.

Sichern Sie Inren Computer

Sichern Sie ihren Computer mit einem Passwort und

sperren Sie ihn, wenn Sie den Arbeitsplatz verlassen.
Positionieren Sie den Computer so, dass niemand aus-
ser Ihnen auf den Bildschirm sehen kann.

Backups

Mit der Fihrung von Patientenakten obliegt Ihnen auch
die Pflicht, die Daten sicher zu archivieren und sie
jederzeit z.B. im Rahmen eines Auskunftsbegehrens
vorweisen zu kdnnen. Machen Sie deshalb regelmés-
sige Backups auf eine externe Festplatte und verge-
wissern sie sich periodisch, dass die Sicherungen
auch abrufbar sind und die Backups ihrerseits ver-
schliisselt sind.

Verwendung von Clouds

Die Speicherung von Gesundheitsdaten in sogenann-
ten Clouds (webbasierter Speicherplatz) ist proble-
matisch und nicht ratsam, da der Rechtssitz vieler
Anbieter in Landern ist, die nicht die gleichen Daten-
schutz-Standards haben wie die Schweiz oder die
Lé&nder der EU.

Passworter

Sichern Sie wie bereits erwahnt ihren Computer im-
mer mit einem Passwort. Am sichersten sind soge-
nannte 2-Weg-Authentifizierungen (z.B. Passwort
und Fingerabdruck).

Mail und Faxgeréte, Social-Media-Apps
Patientendaten sollten auf keinen Fall unverschlisselt
via Mail oder Fax-Gerate versandt werden, da diese
keinerlei Datensicherheit bieten.

Verschlisseltes Mail

Viele Leistungserbringer im Gesundheitswesen (nie-
dergelassene Arzte, Spitdler und Krankenversiche-
rer) arbeiten heute mit dem Dienst www.hin.ch. Die-
ser Dienst gilt als sicher und bietet fir FSP-Mitglieder
eine verginstigte Verbandsldsung (https://www.hin.
ch/produkte/hin-fsp/).
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